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1 はじめに
近年, 端末間の直接通信を実現するE2Eは, ネット
ワーク負荷や通信遅延低減の観点からビデオ会議や
オンラインゲーム等のサービス開発者に注目されて
いる. しかし, 現在のE2Eはファイヤウォールルータ
の機能（NAPT）と IPv4と IPv6間の非互換性によ
る通信阻害やネットワーク移動時の通信切断の問題が
存在する. 本研究室ではサービスに E2E通信を提供
するために, CYber PHysical Overlay Network over

Internet Communication（CYPHONIC）と呼ばれる
オーバーレイネットワークプロトコルを提案している
[1]. CYPHONICを使用するサービスはCYPHONIC

Fully Qualified Domain Name（FQDN）と呼ばれ
る識別子の使用を前提としている. しかし, 現在の
CYPHONICでは, この CYPHONIC FQDNをサー
ビスが認知する手段が確立されていない.

この CYPHONIC FQDNは, CYPHONICのユー
ザアカウント情報に紐づいている. したがって, 本研
究ではサービスが CYPHONICのアカウント情報を
用いて認証を行い, 認証後に CYPHONIC FQDNを
提供する機能を提案する. CYPHONIC FQDN提供
の際, 認証を行うことにより, 第三者に CYPHONIC

の情報が漏洩することを防ぐことが可能である. 加
えて, サービスが CYPHONICのアカウントによる
Single Sign-On（SSO）が可能となる. 本研究を実現
するため, OpenID Connect（OIDC）の仕様に則り
CYPHONICの拡張を行う [2]. その後,本研究の性能
評価と拡張によるCYPHONICへの影響を評価する.

2 CYPHONIC

CYPHONIC は, CYPHONIC を使用して通信す
るデバイスである CYPHONICノードと, これらの
ノードによる通信を管理する CYPHONICクラウド
で構成される. CYPHONICクラウドは, デバイス認
証を行うAuthentication Service（AS）と, デバイス
のネットワーク情報を管理する Node Management

Service（NMS）, デバイスと直接通信不可能な場合
に中継を行う Tunnel Relay Service（TRS）で構成
されている.

CYPHONICクラウドは, CYPHONICノードに仮
想 IPアドレスとそれに紐づいたCYPHONIC FQDN

を提供することで, 仮想 IP アドレスで通信を行う

図 1: 提案機能の概要
オーバーレイネットワークを構築する. サービスは,

CYPHONIC FQDNをソケットの宛先として使用す
ると, 端末に常駐するアプリケーションがパケットを
拾い上げて CYPHONICクラウドに経路構築を指示
する. この仕様により, サービス開発者はリアルタイ
ムゲームやビデオ会議等の E2Eサービスを容易に作
成可能である.

3 提案システム
CYPHONIC FQDN は相手端末との通信を行う
ために必要である. したがって, サービスは CY-

PHONIC FQDN を認知する必要がある. しかし,

CYPHONICクラウドには機密性の高いユーザ情報
が含まれているため, 限られた情報をサービスと安全
に共有するための設計が必要となる.

本研究では, OIDCを利用してCYPHONIC情報と
連携認証をサービスにセキュアに提供する SSO機能
を提案する. 図 1に提案機能の概要図を示す. SSOを
実現するため, OpenID Provider（OP）機能をASの
拡張としてCYPHONICクラウドに追加した. この機
能は認証と CYPHONIC情報取得用トークンの管理
を行う. サービスが本機能を使用する際, ASに認証リ
クエストを送信する. 認証の際, サービスの利用者は
CYPHONICアカウントに紐づく Emailアドレスと
パスワードを送信する. 認証後, ASは CYPHONIC

FQDNへのアクセスを許可するトークンを発行する.

その後, ユーザはサービスのページにリダイレクトさ
れ, 認証を完了する.

また, CYPHONIC のアカウント情報を提供する
Resouce Service（RS）機能を追加した. RSはサー



図 2: 検証の概要
ビスによって送信されたトークンの検証を行う. 検
証後, RSはトークンに紐づいた自身の CYPHONIC

FQDNをサービスに送信する.

4 検証及び評価
本検証では, 提案する認証連携機能を搭載したCY-

PHONICオーバーレイネットワーク上で動作するビ
デオ会議ツールを開発し, 実証を行った. このビデオ
会議サービスは, CYPHONICアカウントによる連携
認証後に自身のCYPHONIC FQDNを取得して通話
相手と交換をすることにより, 通信相手の通信識別子
を認知している. 検証の概要図を図 2に示す. 本実証
では, CYPHONICクラウドとビデオ会議サービス用
クラウドを含むクラウドサービスと二台のユーザデ
バイスを用意した. クラウドサービスは, Intel Core

i9-11900K @ 3.50GHzのCPUと 128GBのメモリを
搭載したホストマシン上で動作する, メモリ 4GBの
仮想サーバを用意した. ユーザマシンは, Intel Core

i5-1135G7 @ 2.40GHzのCPUと 8GBのメモリを搭
載したラップトップ PCを用意した.

はじめに, ビデオ会議ツールを使用し, 実際に認証
連携機能が動作するか実証を行った. 本動作検証で
は, CYPHONICのアカウントに Emailとパスワー
ドでログインし, アカウントに紐づいたCYPHONIC

FQDN を取得し CYPHONIC オーバーレイネット
ワーク上でビデオ会議が可能か確認した. 検証の結果,

CYPHONICアカウントへのログイン, CYPHONIC

FQDNの取得, オーバーレイネットワーク上でのビ
デオ会議の動作を確認した.

次に, 提案機能自身の性能を評価するため, 提案機
能のシグナリングに要する時間を測定した. 測定す
るシグナリングは, 認証, トークンの発行, FQDNの
取得の 4種類である. 各シグナリング毎に 100回づ

表 1: 提案機能のシグナリング所要時間

処理名 通信所要時間
認証 32 ms

トークンの発行 90 ms

FQDNの取得 53 ms

表 2: CYPHONICのシグナリング所要時間

処理名 既存 CYPHONIC 拡張 CYPHONIC

ログイン 29.54 ms 34.37 ms

経路構築 41.37 ms 48.45 ms

つ計測を行った. 表 1にシグナリング所要時間の計
測結果を示す. 計測結果から, 本機能のシグナリング
所要時間は許容範囲内に収まっていることが分かる.

最後に, SSO機能がどれほどクラウドサービスの
処理負荷を増加させるか検証するため, CYPHONIC

のシグナリングオーバーヘッドを計測した. 本計測
では認証のためのログイン処理と通信開始のための
経路構築処理に着目した. 表 2に CYPHONICクラ
ウドのシグナリング時間の比較を示す. その結果, 性
能劣化は許容範囲内に収まっていることが分かる.

5 まとめ
本研究では, サービスに CYPHONICの情報と連
携認証を安全に提供する, CYPHONICの SSO機能
を提案した. 評価結果より, 本機能によりサービスが
CYPHONIC上の端末識別子を取得し, 相手端末と通
信可能であることを実証した. また, 提案機能の性能
および, 拡張を施した CYPHONICクラウドの性能
変化が許容可能な水準であることを確認した.
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